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INFORMACIJSKA VARNOST

Informacijska varnost je veda, ki se ukvarja z zascito informacij
INn podatkov.

Informacijska varnost se nanasa na zascCito informacij in
iInformacijskih sistemov pred nepooblascenim dostopom,
uporabo, razkritjem, spreminjanjem ali unicenjem.
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ROKOVNJAK ZA VARNOST

Strokovnjak, ki skrbi za informacijsko varnost je kljucna oseba, odgovorna za zaScito
Informacijskih sistemoyv, podatkov in omrezij pred kibernetskimi groznjami, ranljivostmi in napadi.
Opravlja eno ali ve€ od naslednjih aktivhosti:

nacrtovanje, izvedba, hadgrajevanje in upravljanje varnostnih resitey,

Krpanje varnostnih lukenj,

detekclja in odziv na kibernetske napade in druge varnostne groznje,

odpravljanje posledic napadoy,

pravljanje varnostnih pregledov in testov,
esCanje uporabnikov.

N
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AROVANJE PODATKOV

ta osebnih informacij
dvanje osebnih podatkov, kot so stevilke kreditnih kartic, osebni podatki in
avstveni podatki, preprecuje krajo identitete in financne goljufije.

Z3S avljanje poslovne kontinuitete
Varo ) podatkov pomaga prepreciti izpade storitev in poslovne motnje, Ki
lahko ejo zaradi napadov, izgube podatkov ali okvar sistemov.

onskih in regulativnih zahtev
jo zakonodajo, ki zahteva zascCito osebnih podatkov (npr.
Neupostevanje teh zahtev lahko vodi do visokih kazni in

Izpolnjeva
Mnoge drza
GDPR v Evropst
pravnih tezav.

Zascita poslovnega
Skoda, ki nastane zara
mocno vpliva na zaupanje

stnega Incidenta ali izgube podatkov, lahko
gled podjetja.

o0l 001101 OO
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AROVANJE PODATKOV

eCevanje financne skode
‘rnetski napadi, kraje podatkov in drugi varnostni incidenti lahko povzrocijo
no financno skodo.

001101 OD OL LD
o0l 001101 OO
1 00110 01 100

4 a intelektualne lastnine

Podje NDO0gosto hranijo dragoceno intelektualno lastnino, kot so poslovne
skrivno qzIskave in razvojni podatki. Njihova zascita je kljuCna za ohranjanje
konkure orednosti.

00 01 10O 1 001101
101101 O 100101
_n f > 01 NEI 00 [RE
Etika in Zakc 00 01 10010%
Varovanje poda

do zasebnosti In

lraza eticno zavezo, da se spostuje pravica posameznikov
njihovih informacij.
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SCITA DIGITALNIH PODATKOV

Varovati je potrebno predvsem podatke. Varovanje podatkov se zacne (a he koncal) z

varovanjem fizicne opreme, Kjer so podatki hamesceni ali preko katere se do njih
dostopa.

Informacijska zascCita podatkov obsega izpolnhjevanje naslednjih

varnostnih zahtev:

e ZzZaupnost (ang. confidentiality) — Zagotavljanje, da informacije niso
dostopne nepooblasCenim osebam.

e celovitost (ang. integrity) - Zagotavljanje, da se podatki ne
spremenijo ali unicijo brez dovoljenja.

e razpolozljivost oz. dostopnost (ang. availibity) - Zagotavljanje, da so

iInformacije dostopne, ko so potrebne.
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ERNETSKI NAPADI

Kibernetski napad (ang. cyber attack) je
kaznivo dejanje kot npr. poskus kraje,
razkrivanja, spreminjanja, onemogocanja
ali unicenja informacij z nepooblasé¢enim
dostopom do racunalniskih sistemov.

Kibernetska groznja je moznost, da se
zgodi dolocen kibernetski napad.

Kibernetsko tveganje je moznost, da
pride do incidenta, ki bo negativno
vplival na varnost, zasebnost ali
delovanje informacijskih sistemov.

Kibernetski vdor je nepooblasceno
dejanje, ki se izvede mimo varnostnih
mehanizmov omrezja ali inf. sistema



https://www.varninainternetu.si/
https://www.varninainternetu.si/

CUNALNISKI VIRUSI IN CRVI

ALNISKI VIRUS

alniski virus je zlonamerna programska koda, ki potrebuje gostitelja. Racunalniski virus se Siri
no kot naravni (bioloski) virus, tore] tako, da okuzi zdrave datoteke v racunalniku in se z njihovo
OCJO razsirja na ostale racunalnike. Obicajno v racunalniku povzroca skodo ali pa vsa] motnje. Virusi so

osto skriti v izvrsljivih datotekah - programih ali v neizvrsljivin datotekah kot so npr. Wordovi

do enti ali slikovne datoteke.

RAC
Racuna

razmmnozu
posredovan|

ISKI CRV
crv je zlonamerni program, ki se razsirja v racunalniskin omrezjih in se pri tem samodejno

svoje Sirjenje ne potrebuje gostitelja. Je samostojen program, Ki se brez nasega
dejno Siri na racunalnike v omrezju.

.
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AKI OKUZBE

casnjeno delovanje racunalnika: Sistemi in programi delujejo pocasneje kot obicajno.

osta sesutja ali zamrznitev sistema: Racunalnik se nepri¢akovano sesuva ali neodzivno zamrzne.
navadna pojavna okna: Pojav nepricakovanih oglasov ali opozoril, tudi ko ne uporabljate interneta.
remembe na domaci strani brskalnika: Domaca stran brskalnika je spremenjena brez vase odobritve.
eavtorizirane spremembe sistemskih nastavitev: Spremenjene nastavitve varnosti ali onemogoceni
nostni programi.

cana uporaba diska ali CPU: Visoka poraba sistemskih virov tudi, ko racunalnik ni aktiven.

ovana elektronska posta: Vas e-postni racun posilja sporocila brez vasega vedenja.

programi ali procesi: Na racunalniku se pojavijo neznani programi ali se zazenejo neznani

e Ne
e Neo
procesi.
e Onemog
onemogoce

ntivirusni ali varnostni programi: Vasa varnostna programska oprema je nenadoma
deluje pravilno.
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pred racunalniskimi virusi je nujno potrebna v vsakem racunalniskem sistemu. Uporabljati je treba
ja vredno protivirusno programsko opremo in jo redno posodabljati. Zal pa nas to ne varuje pred
VIrusi.

je potrebno se:

edno izdelovati varnostne kopije podatkov,
Ibanje klikanju na pojavne oglase,

rjanje e-postnih prilog pred odpiranjem,

. oF t pri klikinh na povezave v socialnih omrezjih ali na drugih spletnih straneh.

ICajno preprecujejo sprejem prilog, ki imajo
Ne morejo pa npr. preprecCiti sprejema
atu .DOCX), ki iIma vgrajen makro s

Postni strez
programske k
dokumenta (npr.
skodljivo kodo.

-
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Tr ski konj ali trojanec je vrsta virusa, ki se zazene s pomocjo prevare uporabnika. Uporabnik npr. misli, da je
' Il koristen program. Zlonamerna programska koda je lahko:
rita v programih, Ki jih uporabnik nalozi iz interneta,

Ita na spletnih straneh, ki jih uporabnik obisce,

Trojanski ko
"
temvec potreld

delujejo samostojno, kot to pocnejo virusi ali Crvi,
da jih uporabnik sam zazene.
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AKI OKUZBE

nane aplikacije: Na racunalniku opazite namescene programe, Ki jih niste sami namestili.

vecan promet v omrezju: Velika aktivhost v omrezju brez vase vednosti.

vecCana uporaba sistemskih virov: Nenavadno visoka poraba CPU-ja, pomnilnika ali diska.

ojav skrivnih datotek: Na disku se pojavijo neznane, pogosto skrite ali zakodirane datoteke.
nemogoceni varnostni programi: Vas antivirusni ali protivirusni program je izklopljen ali
emogocen brez vasega dovoljenja.

jasnjene spremembe v nastavitvah: Sistem nastavitve se samodejno spremenijo.

I procesi v ozadju: Sumljivi procesi delujejo v ozadju, kar lahko opazite preko upravitelja opravil.
| in osebnih podatkov: Nepojasnjene prijave v vase spletne racune ali sumljiva dejavnost v

e Kraj

teh ra
e Preusm rskalnika: VVas spletni brskalnik je preusmerjen na neznane spletne strani.
« Pocasno Je naprave: Racunalnik ali naprava deluje pocasneje kot obiC¢ajno brez ocithega

razloga.

an

'
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SCITA

no posodabljanje programske opreme: Poskrbite, da so vas operacijski sistem in vsi programi

sodobljeni, saj tako preprecite izkorisCanje ranljivosti.

oraba zaupanja vrednega protivirusnega programa: Uporabljajte zanesljiv antivirusni program, Ki

Znava In odstranjuje trojanske konje.

zogibanje odpiranju sumljivih e-postnih priponk: Ne odpirajte priponk ali povezav v e-postnih

T Sporocilih od neznanih posiljateljev.

 Prénos programske opreme le iz zaupanja vrednih virov: Prenesite in names¢ajte programe samo iz
ufagjnih spletnih strani ali zaupanja vrednih virov.

. Upo'raba pozarnega zidu: Vklopite pozarni zid, ki lahko prepreci nepooblas¢en dostop do vasega
sstem%

« Redno varnostno kopiranje podatkov: Redno varnostno kopirajte pomembne datoteke, da zmanjsate
skodo v primeru okuzbe.

 Previdnost pri prenosu datotek: Izogibajte se prenosu piratske programske opreme ali drugih datotek
s sumljivih spletnih mest, ki so pogosto nosilci trojanskih konjev.

MoijeZnanie.si



ILUEVALSKA SKODLJIVA KODA

alski programi (ang. ransomware) so ena vecjih grozen] na podroCju informacijske varnosti.
tjem povzrocCijo ogromno skode. Najpogosteje jih prenesejo uporabniki sami. Pred njimi se s
IrUsSNo programsko opremo ne moremo ubraniti.

1ZS|
=le

P

h)
ali o

asnjih izsiljevalski virusi uporabljajo zelo zapletena Sifriranja. Zato imajo zrtve le dve moznosti: placajo
n0orajo vse okuzene podatke izbrisati in jih nato na novo naloziti iz arhivov.

Po oku
tekstovne
da se uporat
Virus ne zakrig
medijih, kot so

e Nna zrtvinem racunalniku zacne proces kodiranja oziroma kriptiranja vseh datotek, kot so
teke, slikovne datoteke in videodatoteke, elektronska posta, baze podatkov itd. To pomeni,
akriptira (zaklene) vse, razen namescenih programov in bliznjic. Ob okuzbi izsiljevalski
atotek samo na racunalniku, ampak tudi na vseh drugih, v racunalnik povezanih

2 zunanji diski, USB...

an

https://www.nomo org/sl/index.html

-
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https://www.nomoreransom.org/sl/index.html

TELEFONALI

Android

ASCITA
Naj@B@jsa obramba je backup oz. _
varfil¥stna kopija vseh dokumentoV! N alig= |t &>

GOOGLE RACUN RACUNALNIK OBLAK
Kontakti in koledar se Vsaj dvakrat letno Se poveZinapravo Nastavi avtomatsko shranjevanje
www.varninainternetu.si e VARNI sinhronizirajo z Google racunom, zracunalnikomin iz nje skopiraj fotografij na Google+ ali drugo
. za backup SMS sporocil si naloZi fotografije in video posnetke. oblacno storitev, npr. Dropbox,
NA INTERNETU eno od aplikacij za backup. OneDrive, Flickr.

l iPad ali iPhone
DANES JE DAN ZA BACKUP!
Ustvari varnostno kopijo pomembnih dokumentoy, ki jih hraniS na osebnem racunalniku,
pametnem telefonu ali tablici. UpoStevaj dve pravili. Vedno kopiraj podatke na dve
lo€eni lokaciji, npr. eno kopijo na zunaniji disk, drugo v oblak. Drugo pravilo pravi, da ni iCLOUD RACUNALNIK

- . e w0 e : : .. Ce ne uporabljas pogosto osebnega ratunalnika, Vsaj dvakrat letno Se poveZi napravo
dDUﬂlj le enkrat letno pUSkrbEtl Zd kDDIJE; DDSkUSEIj J!h izdelovati SDI’DTI, ko UStUBFJaS sinhroniziraj i0S naprave v iCloud. Nasprotno, Ce z ratunalnikom in shrani fotografije in

" 1€). hrambo varnostnih kopij ali Se dodatno backup
lokacijo, shrani podatke s pomocjo iTunes.
~ 1.RACUNALNIK
e Windows telefon
- ali tablica

/ r,P' ¢ om Microsoft []r a E & OneDrive

ZUNAN]I DISK OBLAK MICROSOFT RACUN RACUNALNIK OBLAK
Backup podatkov na zunaniji disk je najhitrejSiin Druga varnostna kopija naj bo v oblak, npr. Aplikgcije, nastauliltufe, SIMS Vsaj dvakrat Ietnp se poveéi. . Na'_stavi shranjevanje fotogrellﬁj in
najenostavnej&i natin, tudi diski so cenovno Ze Dropbox, Google Drive, OneDrive, SugarSync, sporocila, fotq.graff.ue. |..n wd_eo Napravo z fgtyne!lmkom in kopiraj video posnetkov na OneDrive.
zelo dostopni. Po izdelavi backupa disk obvezno Wuala, SpiderOak. RO s e (o ftoaran cluisc pospee

iztaknes iz raCunalnika.

e.si



BACKUP V 3 KORAKIH | Hitra finta #2

(no, razen tebe)



Ok

NE

AASCITA
> 7 izsiljevalskimi virusi se zgodijo na razliche nacine:
ko nevarnih in laznih spletnih strani

enosa programske opreme in
olel[\VilaWelgelelal e

t] za zascito:
Redne izvajate varnostno kopiranje podatkov na svojem racunalniku in preprecite, da bi okuzba z izsiljevalsko
Proc ko opremo za vedno unicila vase osebne podatke.

Ne klik oletnih povezav v vsiljeni, neznani ali sumljivi elektronski posti.

|lzogibajt eljenju osebnih podatkov.

Bodite prev obcutljivimi podatki.

Razmislite o C hvecfaktorske avtentikacije pri pomembnih spletnih racunih.

Bodite previdn aNju Po Iinternetu in ne klikajte sumljivih povezayv, pop-up ali pogovornih oken.

ISCite In prenasajte adne verzije programske opreme s preverjenih spletnih strani.

/Za zascCito sistema lljevalsko programsko opremo uporabite zanesljivo protivirusno pr
opremo.
Na svoje sisteme nikoli Ne
Zagotovite, da sta vasa var

O

jte neznanih USB naprav.
amska oprema in operacijski sistem posodobljena.

.
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APADI ONEMOGOCANJA

apade, Ki neposredno  ali posredno povzrocajo
nemogocanje storitev, imenujemo napadi DoS (ang. Denial

f Service) in DDoS (ang. Distributed Denial of Service).

Napadalec omrezja nenehno obsipava z laznimi zahtevami in

kazi, ki jih le-te ne zmorejo obdelati v realnem Casu. S tem

ogocCi drugim uporabnikom dostop do omrezja In

Ih storitev, v dolocenih primerih pa celo njegovo

apad se izvaja praviloma iz racunalnika ali mnozice @ 0
Kl Niso v napadenem omrezju. |

.x,,%_,\__%ses
Faéun
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AKI OKUZBE

ecana zakasnitev pri dostopanju do spletnih strani ali aplikacij
dosegljive spletne storitve
navadno visok promet
enavadno vedenje streznika
ovecana uporaba omreznih virov
ekinitve povezave z omrezjem
v nheobicajnih vzorcev prometa

MoieZnanie.si



OCIALNI INZENIRING

ocialnt Inzeniring Je izraz, ki se uporablja za siroko paleto
lonamernih dejavnosti, ki se izvajajo s Cloveskim sodelovanjem.
Osnovni princip taksnih napadov je preslepiti Cloveka, da stori
ekaj, kar mu skodi. V mnogih primerih gre za pridobivanje
macij od ljudi. S temi informacijami nato izvedejo kaznivo
je, s katerimi oskodujejo zrtev neposredno ali posredno.

Social niring izkorisCa cloveska cCustva In lastnosti, npr.
zaupanj ep, strah, radovednost, naivnost, osamljenost.
Najbolj po like socialhega inzeniringa so:

e zvabljanj vV (ang. phishing),

e |azno preds ang. impersonation),

e goljufiye in pr . scam, fraud).

https://www.varnin si/nocnamora/#
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https://www.varninainternetu.si/nocnamora/

ZNE SPLETNE TRGOVINE

| vecCini prevar, je ponudba izjemno privlacna. Problem
pi, ko naroCenega izdelka ne dobimo. Razen tega
fom razkrijemo osebne podatke, ki jih lahko uporabijo za
ajo kriminalnih zdruzbam in/ali za poSiljanje novih
ntskih predlogov. Nekatere spletne trgovine ponujajo
anih blagovnih znamk po izjemno ugodnih cenah.
imerov gre za trgovine s ponaredki. Naroceno
blago po a ga na carini zasezejo. Kupec ostane brez
denarja ter aga in je lahko vesel, ce ne placa se kazni.

MoijeZnanie.si



www.varninainternetu.si

TEZAVE PRI SPLETNEM

NAKUPU. KAM PO
POMOGC?

PRODAJALEC IZ SLOVENIJE IN EU

CE JE PODJETJE IZ SLOVENIJE CE JE PODJETJE IZ EU, NORVESKE
ALI ISLANDIJE

PODJETJE IZVEN EU

‘Kar dobis, to imas!’
LAZNA SPLETNA 1. Trgovec ne obstaja.
TRGOVINA 2. Placanega izdelka ne dobis.

3. Pogoste so zlorabe kreditnih
kartic.

Ce so lepe slike, sloven$éina in domena .si,
Se ne pomeni, da je trgovec iz Slovenije!

VEDNO PREVERI PRODAJALCA!

- Kdo stoji za spletno trgovino (sedez podjetja)?

- Kje in kdaj je domena registrirana
(https://whois.domaintools.com/)?

- KaksSna so mnenja drugih kupcev?




ZNA SPLETNA TRGOVINA?

everjetno ugodna ponudba in vedno na zalogi - kadar neka ponudba po ceni ter dostopnosti
mMocno odstopa od ostalih, potem je to razlog za previdnost. Zelo pomembno je tudi, kako ste do te
trgovine prisli. Kje ste zanjo izvedeli? Ste kliknili na oglas na spletni strani ali na druzbenih medijih?

Dobre novice se hitro sirijo, slabe se hitreje - poiscite ocene drugih kupcev ali uporabnikov spletne
trgovine, spoznajte njihove izkusnje, kritike in mnenja.

verite, kdo stoji za spletno trgovino - preverite, ali so sploh navedeni kontaktni podatki podjetja,
|l za spletno trgovino. Se elektronski naslov ujema z naslovom spletne trgovine? Je na voljo
taktni obrazec, brez kakrsnihkoli drugih podatkov?

odatki o domeni - pogosto so podatki o registrantu oz. nosilcu domene veliko bolj
IS, navedeni v sami spletni trgovini. PoisCite vecC informacij o domeni; predvsem
IN kdaj je bila domena registrirana in kateri kontaktni podatki so navedeni.

zgovorni
bodite poz

etni trgovci praviloma zahtevajo placilo zgolj z uporabo kreditn Ice.
ogocajo tudi placilo po povzetju, ki pa zal ni garancija za varen aJ
jajo ponaredki ali prazni paketi; vracilo tovrstnih produkw

Nacin placila
Nekatere lazne t

prakticno nemogoce.
MoijeZnanie.si



LAZNA SPLETNA TRGOVINA



https://www.varninainternetu.si/lazne-spletne-trgovine-slovenija/

T *» Kontakt X |+

< @ () https:A/www.converseslovenijaonline.com/fontact_us.htm|

< Mk Brezplacna Dostava Za Nakupe Nad €80 >

co N v E Rs E *) Women Men Boys Girls

Domov

Full Name:

E-mail Naslov:

Preverjanje Racuna

Opisi Svojo Skrb Tukaj:




\(J POSTA SLOVENIJE

Dragi kupec,

ObvesCamo vas, da je bil paket, ki ga priCakujete, zaradi (nepopolnega/nepravilnega) naslova
vrnjen v nase skladiéée. Cim prej posodobite svoj domaéi naslov, da odpravite to teZavo.

e Dostava: DPD

* ime dostave:

e teZa: 1,9 KG

» Stevilka za sledenje: YT22212114500355
» stari dobavni rok: 08.11.2022

» predviden rok dostave: 09.11.2022

Da bi zagotovili hitro dostavo vasega paketa, morate ¢im prej popraviti svo] domaci naslov.

Ce Zelite izvedeti veé podrobnosti o vadem paketu in popraviti svoj naslov, skenirajte to kodo QR.

Upoétevajte, da vam bomo od jutri dalje zaraéunavali strodek hrambe v visini 1 € na dan v vasem
paketu.

S Spostovanjem, Posta Slovenije

e.si



¥ Poita Slovenije X t

&, U B8 postaslovenije-redelivery.web.app

\QY Posta Slovenije

Moji paketi - 1 paket

Paket Y T2227221276000355

Ute# 0,71 kg

Znesek” 1

Predviden datum dostave

15M1/2022 - 171172022

Izberite nacin placila

P R . '
ERIIE St
= T Py

Izpolnite svoje podatke
€2,84
email@address.com

Polno ime

Maslov ceste

Mes Postna stevil
Drzava Slovenija
Prevoz Brezplatno

Stroski posiljanja

(vkljuéno z DDV-jem) €2,84

Nadaljujte s plagilom

e.si



EP FAKE

losko napredni kriminalci ustvarjajo
S| ICne vsebine all globoke ponaredke
deepfake). To so lazna In goljufiva
dilna, slikovna, zvocna ali video sporocila,
KI 'sOnustvarjena z umetno inteligenco ali
strojnimyucenjem. lzraz deepfake je nastal iz
sestavijanke, deep learning (globoko ucenje)

INn fake (ponaredek). Gre za umetno narejeno
vsebino.

Ciptakerja
16. januar ob 00:28 - &

Predsednica je v novoletnem nagovoru sporocila, da bodo drzavljani

Slovenije zagotovljeno prejemali 3830 evrov na mesec za nalozbo 200

evrov v nov projekt skupaj z "MOL Slovenija”.

MNCOMEGENERATIONSTART.COM

Slovenski drzavljani, preplavljeni s
paniko, zacenjajo vlagati svoj denar v...

220D 34

Vec informacij

200 4 4




ZASCITA
e Izobrazevanje in ozavescanje

e« Osebna pazljivost

 Dvofaktorska avtentikacija (2FA)

Preverjanje istovetnosti

Filtriranje e-poste in blokiranje sumljivih povezav
Antivirusna in antiphishing orodja

e Previdnost pri nenavadnih zahtevah po denarju ali dostopu
e Vzpostavite politiko mocnih gesel

« Uvajanje politike najmanjsih pravic

« Omejitev deljenja informacij na spletu

« Redno spremljanje in pregled varnostnih politik

MoieZnanie.si



TOP 10 CLOVESKIH
RANLJIVOSTI NA SPLETU

#1 RADOVEDNOST
#2 ZELJA PO ZASLUZKU
#3 ZELJA PO LJUBEZNI
#4 STRAST

#5 NAIVNOST

#6 STRAH
#7 NEPOZORNOST

#8 SOCUTJE
#9 NAVELICANOST
#10 IGNORANCA

]
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KERJI

Crni hekerji je izraz za najslabse hekerje v smislu $kodoZzeljnosti in sicer beseda izvira iz ameriskih
filmov, kjer so slabi fantje nosili ¢rne kape dobri pa bele. Crni heker je posameznik kateri poskuga

llegalno oziroma nepooblasCeno vstopiti v nek sistem ali omrezje iz zlonamernih razlogov in ga
poskusa uniciti.

lvi hekerji izkoris€ajo racunalniska omrezja na podoben nacin kot ¢rni hekerji, vendar brez
amernih namenov. Obicajno sivi hekerji vdirajo v racunalniske sisteme, da obvestijo skrbnike
OV sistem oziroma omrezje vsebuje vsaj ranljivosti. Sivi hekerji obicajno zahtevajo denar za

ICNiI hekerji, kateri sodelujejo z organizacijami, da izboljsajo njihov varnostni
najo dovoljenje za napadanje tarc¢ ampak v skladu z pravili o napa ra
o beli hekerji odkrijejo pomanjkljivost v varnosthnem sistemulif® No
draviti pred drugimi hekerji. Veliko podjetij najame bele h | a

lVOstl v varnostnem sistemu in to napako pravocasno odﬁrav
(0] [ nanle si

sistem. Beli |
SO predpisana
razkrijejo In posk
predcasno odkrijejc




TRANJI AKTERJI

je od znotraj In z Njimi povezane osebe znotraj organizacije so
emben dejavnik na podroCju kibernetskin grozenj. Tako kot
rnetski kriminalci tudi osebe znotraj zasledujejo predvsem financno

obitne cilje s tem, da neposredno ali posredno prodajajo svoje storitve
Aacrnem trgu.

N
Gre Za zaposlene ali partnerje organizacij, ki imajo dostop do notranjih
informacij.

Pogosto 'so metivirani z zamero, pohlepom ali izsiljevanjem.

V primeru oseb znetraj, ki so nenamerni akterji, gre obicajno za zlorabo
njihovih dostopov alih okuzbe njihovih racunalnikov. Dejansko so pod

nadzorom drugih'akterjev grozenj in se ne zavedajo, da so krivci za zlorabo
sistema.

MoijeZnanie.si



ZAVE

e kibernetske vdore uporabljajo predvsem za vohunjenje In
orozje. Kibernetsko vojskovanje (ang. cyber warfare) oz
vanje vkljuCcuje dejanja neke nacionalne drzave ali mednarodne
anizacije, ki napade informacijska omrezja druge drzave ali
nizacije (npr. teroristicne) z racunalniskimi virusi, napadi
gocCanja storitve in drugimi oblikami kibernetskih napadov.

napredne zmogljivosti te skupine, je njihove napade
o identificirati in se jim zoperstaviti. Zelo verjetno je, da
vilo njihovih napadov veliko vecje kot kazejo statistike

je E’J‘I.ejan

MoieZnanie.si



KTIVISTI

visti spadajo med pet hajpomembnejsih akterjev kibernetskih
enj. Spodbujeni z nekaterimi politicnimi dogodki, so odgovorni
spletne strani ter kraje in krsitve podatkov, prvenstveno
erjenih proti vladam ter organizacijam in podjetjem v javhem
Orju.

Iha je predvsem aktivha na podroCju razobliCenja spletnih
lenja propagande in medijsko odmevnih DDoS napadih.

S
stra

Za svoje
tudi druga
hektiviste pog

de imajo obiCajno politicne motive, ki lahko pritegnejo
erje  kibernetskih grozenj, predvsem drzave, Ki
oorabijo kot krinko za svoje kibernetske napade.

Hektivisti pa nime
Ki uporablja hekers:
politicnih ciljev. Sta
anticepilci), okoljska ...

O politicnih ciljev. Hektivist je vsak aktivist,
ja za promocijo stalis¢ ali doseganje
lahko verska, zdravstvena (npr.

MoieZnanie.si



REPI

ito Informacijske tehnologije lahko opredelimo da v primeru
ubih dogodkov kot so kibernetski napadi minimiziramo skodo.
5Cita Informacijske tehnologije obsega naslednje elemente
anja:

O varovanje elektronskih napray,

anja podatkov,

ed elektricnimi udari (strele),

kov,

meru napak opreme ali uporabnikov,

aov pred zlonamernimi programi in s tem
ascenimi vdori v informacijske sisteme.

e ar
e 7asC
e 7asCita
e Ukrepan
e zaSCita IT

povezanimi

Misel “meni se to
naprednejsimi uporak
okolju, kjer lahko pret
privede do katastrofe in re:

e zgoditi” je pogosta posebej med
DA je izjemno nevarno v poslovhem
vanje v lastho nepremagljivost
odovanja.

ARNOSTNE STORITVE IN

o_©O

'
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ARNOSTNE STORITVE

Varnostne storitve so namenjene zascCiti omrezij, racunalniskih napray,
uporabnikov in podatkov pred razlicnimi groznjami. Zagotavljajo jih
racunalniske In omrezne naprave ter programi s pomocjo razlicnih
varnostnih algoritmoyv, protokolov in tehnologi.

omembnejse varnostne storitve so:
rjanje - avtentikacija,
la dostopa,

EED
e zagotavlja

MoijeZnanie.si



anje ali avtentikacija je storitev, ki omogoca preverjanje in dokazovanje identitete. Kdo je
abnik ali oseba s katero komuniciramo? ldentiteto dokazujejo uporabniki in naprave, kar
omembno tako v lokalnem omrezju podjetja kot na internetu. Overjanje se izvaja na
em zacetku komunikacije, pred dejansko izmenjavo podatkov.

ogost nacin overjanja uporabnikov je s pomocCjo uporabniskega Imena In gesla. Ta

MoijeZnanie.si



GESLA

e Ali so vasa geslo kratka (krajsa od 8 znakov)?

e Ali vase geslo vsebuje zgolj crke?

e All za doloCitev gesel uporabljate kombinacijo imen, letnic rojstva, zaporednih stevil ali
logiche besede oz. besede iz slovarja?

All uporabljate identicno geslo za razlicne uporabniske racune?
Il Imate vseskozi isto geslo za posamezen racun?

sla zapisete na papir?

an

.
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ba gesel je zelo razsirjena, a tudi zelo problematicna, saj si vecina uporabnikov izbere
C preprosta gesla. Preprosta gesla je mogoce enostavno in hitro odkriti. Metoda, s katero
adalci odkrivajo enostavna gesla, se imenuje napad z grobo silo (ang. brute-force attack).

jboljsa gesla so unikatni, dolgi nizi naklju¢nih znakov (16+).

MoijeZnanie.si



AKTICNA VAJA

Pre e za nekaj vasih gesel, koliko Casa je potrebnega, da ga zlorabijo.

https://www.security.org/how-secure-is-my-password/

Igrajt Nna spodnji povezavi in poskusajte priti Cim dlje.

eal.fun/password-game/

Preverite all je mor

@ https://haveibe

Se geslo zlorabljeno?

MoieZnanie.si


https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/
https://neal.fun/password-game/
https://haveibeenpwned.com/
https://haveibeenpwned.com/
https://haveibeenpwned.com/

ri slabih gesel, ki mocno previadujejo, so:
rivzeta gesla

esede iz slovarja,
besede (iz slovarja) ali imena z dodanim stevilom, npr. passwordl, zajec2000, janal234
besede s preprostim zakrivanjem npr. p@sswOrd, b@IOn ...

dvojene besede, npr. konjkonj, stopstop ...

avne kombinacije s tipkovnice, npr. gwerty, 12345, asdfgh, fred,

ana stevila, npr. 314159 (iz 1), 9112001 (ameriski zapis za 11. 9. 2001, rojstni datumi kot

Stevi
e registr ilka avtomobila,
e 0osebne s or. EMSO, davéna, telefonska, rojstni dan,

e Sportna eki

e imena hisnih v, sorodnikov, prijateljev, znancev ...

an

.
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AESLA

oiri gesel je potrebno Ccimbolj slediti naslednjim priporocilom, ki neposredno izhajajo iz
Dstih primerov slabih gesel.

P

GCeslo naj bo dovolj dolgo, po moznosti vsaj 10 znakov, raje pa se vec. Vsebuje naj male in velike

crke, locCila ali posebne znake.
V pomoc pri pomnjenju gesel so vam lahko posebne povedi. Npr: Po kaj gre mali Petja 2x

edensko na Slomskovo 7? Vase geslo je tako: PkgmP2xtnS7?

dobrih gesel, ki se jih je lazje zapomniti, so tudi besede, ki med sabo nimajo nobenega
2ga pomena. Npr: FotosintezaSre¢aSonce. Se bolj varno geslo pa je, ¢e se povezanim
da posebne znake (+*-, #,...) in Stevilke. Npr: Fotosinteza-Sreca+Soncea4.

VSsekr
besed

cne stopnje kompleksnosti gesel.
bne spletne racune, lahko uporabite tudi kaksno manj komplicirano

abljate tudi za vecC podobnih storitev. Za pomembne storitve, kot
a banka, pa morajo biti gesla kompleksna in predvsem unikatf@. I
MoijeZnanie.si
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SLA

Iri gesel je potrebno cimbolj slediti haslednjim priporocCilom, ki heposredno izhajajo iz
stih primerov slabih gesel.

Uporabljajte upravljalnik gesel (password manager).

Vseh razlicnih gesel si seveda ni enostavno zapomniti. Zato lahko uporabite poseben program,
KIi je namenjen zgol] varni hrambi gesel. Vendar pa mora biti vstopno geslo za eno od
menjenih aplikacij res dovolj dolgo in kompleksno. Gesel nikoli ne shranjujte v beleznici.

oli je mogoce vklopite dvofaktorsko avtentikacijo (2FA oz. preverjanje v vec korakih).
itvah uporabniskih racunov preverite, ali je mozen vklop dvofaktorske avtentikacije. To

PO boste morali ob prijavi v novi napravi vhesti tudi kodo. To boste prejeli v SMS
SPOro a to kodo zgenerirate s posebno aplikacijo. Napadalec se brez kode ne bo mogel
prijaviti un, tudi Ce vam ukrade geslo.

Gesel nikoli

ivajte drugim osebam, sploh pa ne, ¢e to od vas zahtevajo ali ﬁ
Zaprosijo zanje.

-
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GESLA

,Pa tudi Ce mi ukradejo geslo, saj nic ne skrivam!”
,Z Mojimi podatki si ne morejo pomagati...”

To enostavno ne drzi!

Spletnih goljufov ne zanima vsebina vase komunikacije, ampak moznosti, kako lahko vas
lektronski predal uporabijo za nadaljnje prevare.

kot zobna sCetka - ne deli ga z drugimi in ga redno menjaj!"

an

.
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RIKI ZA KREIRANJE VARNEGA GESLA

Izberite si stavek:

“al’ lepse od Urske bilo ni nobene”.

Ce uporabimo prve &rke vsake besede dobimo:
aloUbnn

Dodajte posebne znake:
“a’'loUbnn”

Dodajte stevke ali stevila:
“a’'loUbnn"7

Povezite geslo s splethim imenom:
gMa“a’'loUbnn"7 - za gmail
Fba'loUbnn”7 - za facebook

MoieZnanie.si



KAKO PRIDOBIJO GESLO

1. Phishing (Ribolov)
Napadalci posredujejo lazna sporocila (e-posta, SMS, spletne strani), ki se pretvarjajo, da so
legitimne (npr. banka, Facebook, Netflix). Uporabnika prevarajo, da vnhnese geslo v |[azno prijavno
stran.
Primer:

e E-posSta, ki se pretvarja, da je od Googla in zahteva ponovno prijavo.
2. Malware (Zlonamerna programska oprema)
Virus, trojanec ali keylogger se namesti na napravo In belezi pritiske tipk (vkljucno z gesli) ali
Krade shranjene podatke iz brskalnika.
Primer:

e Prenescena okuzena datoteka (npr. "free_game.exe"), ki v ozadju krade podatke.
3. Bruteforce.napad
Napadalec uporablja program, ki avtomatsko poskusa milijone kombinacij gesel, dokler ne
najde pravega. UCinkovito proti Sibkim geslom (npr. "123456").
Primer: ‘

e Avtomatski poskusi prijave na spletno stran z uporabo pogostih gesel. niu

MoijeZnanie.si
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DRUOFAKTORSKA AVTENTIKACIJA

ktorska avtentikacija (2FA) je nacin varnega dostopa do racunalniskih
ov, aplikacl In storitev, ki zahteva uporabo dveh neodvisnih nacinov
erjanja identitete uporabnika. Gre za dodaten sloj varnosti, ki preprecuje
ooblasCen dostop, tudi Ce je geslo ukradeno ali uganjeno.

ktorska avtentikacija (2FA) pomeni dvojno preverjanje pristnosti
ika.

2FA je bi
povezana z
drugega dejav

a pomena za spletno varnost, saj zmanjsa tveganja, ki so
apadalcem ne zadosCa ukradeno geslo, saj je brez uporabe
lo neuporabno.

.
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FAKTORSKA AVTENTIKACIJA

ktorska avtentikacija temelji na treh kategorijah preverjanja:
ekaj, kar ves:

o Geslo, PIN koda ali odgovor na varnostno vprasanje.

'Nekaj, kar imas:

o FiziCha naprava, kot je telefon, pametna kartica ali generirana
koda iz aplikacije.

I, kar si:

etricne lastnosti, kot so prstni odtis, prepoznavanje

/a3 USpesno
dvema od tehnh

lkacljo mora uporabnik dokazati identiteto z vsaj

MoijeZnanie.si



ERI UPORABE:

-posta: Po vhosu gesla morate vnesti se kodo, ki jo prejmete
rek SMS-a ali aplikacije (npr. Google Authenticator).

Druzabna omrezja: Facebook, Instagram... omogocajo prijavo Z
dodatno potrditvijo prek aplikacije ali varnostnega kljuca.

etno bancnistvo: Obicajno uporabljajo kombinacijo gesla In
poslane prek SMS-a ali generirane z namensko aplikacijo.
na delovna mesta: Uporaba varnostnih kljucev ali
a dostop do sistemov podjetja.

PRAKTICNA UPORABA

DRUOFAKTORSKA AVTENTIKACIJA

-
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ORIZACIJA

Izaclja Je postopek preverjanja in dodeljevanja pravic uporabniku, napravi ali aplikaciji
ostop do doloCenih virov, podatkov ali funkcionalnhosti v sistemu. Gre za korak, Ki

ajno sledi avtentikaciji In zagotavlja, da Ima uporabnik dovoljenje za Izvedbo
ocenega dejanja.

_, lzacija je pomembna, saj je potrebno zagotoviti, da ima uporabnik ali racunalnik
pot pravice za dostop do vira ali storitve in da jih nima, Ce jih ne potrebuje ali ne sme

imeti.

Med avtorl
dostop do vi

Istem preveri pravila dostopa overjenega uporabnika in odobri ali zavrne
Ice uporabnikov so obicajno navedene v seznamu za kontrolo dostopa

MoijeZnanie.si



ORIZACIJA

Avtentikacija

Avtorizacija

Preverja identiteto uporabnika.

Preverja pravice uporabnika.

Nna vprasanje "Kdo si?".

Odgovarja na vprasanje "Kaj smes na

rediti?".

Sledi po uspesni avtentikaciji.

Primer: Gesl|

A —

Primer: Dovoljenje za ogled dokum

-
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VARNOSTNO KOPIRANJE

Varnostno kopiranje (ang. backup) pomeni ustvarjanje kopije pomembnih
datotek, da jih lahko obnovimo, Ce:

e racunalnik odpove (npr. okvara diska),

e PO nesreci Izbrisemo datoteke,

e Naprava postane zrtev virusa, izsiljevalske kode (ransomware),

e [zgubimo ali nam ukradejo napravo.

Dejstvo: 30 % ljudi nikoli ne naredi varnostne kopije. A podatke izgubi vsak 10.
uporabnik vsako leto!

an

.
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SVETOVNI DAN VARNOSTNEGA KOPIRANJA

PESEM O BACKUPU

Vceraj se

datoteke varne so bile.
Kopije brezvezne zdele se,
oh, imel sem vse vceraj se.

Naenkrat pa
polovica vseh datotek je sla.
Vso trdo delo vzela megla

po napadu hekerskega virusa.

Oh, joj, kliknil sem,
kaj, tezko je reci zdaj.
Datotek pa kar ni naza-a-a-aj.

Vceraj se

v backup kopije verjel sem ne.

Zdaj vse to me resno tepe,
oh, ko bilo bi vceraj se.

Kopije

varnostne naredil bi vse,
a zdaj zal prepozno je.
Vceraj Se imel sem vse.

vVARKNI
NA INTERNETU

Prirejeno po:

Yesterday,

All those backups seemed a waste of
pay.

Now my database has gone away.

Oh | believe in yesterday.

Suddenly,

There's not half the files there used to be,
And there's a deadline

hanging over me.

The system crashed so suddenly.

I pushed something wrong

What it was | could not say.

Now my data’s gone

and | long for yesterday-ay-ay-ay.

Yesterday,

The need for back-ups seemed so far
away.

Thought all my data was here to stay,
Now | believe in yesterday.

(Steve Roberts)

MoijeZnanie.si



MEN VARNOSTNEGA KOPIRANJA

e ZasCita pred izgubo podatkov: Zaradi tehni¢nih okvar, Cloveskin napak,
kKibernetskih napadov, naravnih nesrec ali druge nepredvidene situacije.

e Obnovitev delovanja: HitrejSa ponovna vzpostavitev sistemov in dostopa do
podatkov po nesreci.

« Zakonodajna skladnost: VV nekaterih panogah je varnostno kopiranje obvezno
zaradi zakonodajnih zahtev (npr. GDPR, HIPAA).

e Poslovna kontinuiteta: Omogocanje nemotenega poslovanja tudi v primeru
katastrofe.

an

'
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KAJ JE POTREBNO KOPIRATI?

e Fotografije, videoposnetke

e Osebne dokumente (npr. Word datoteke, PDF, Solske ‘
naloge)

e Elektronsko posto in kontakte

e Gesla in varnostne kljuce (npr. 2FA kode)

e Certifikate

e Spletne strani

e Nastavitve racunalnika in pomembne programe

MoijeZnanie.si



PRAVILO 3-2-1

e 3 kopije podatkov: Original + 2 kopiji.
e 2 razlicni napravi: Npr. racunalnik in USB kljucek.
e 1 kopija zunaj: Npr. v oblaku ali ha drugem mestu.

Primer: Projekt je na racunalniku, kopija na USB kljucku in
kopija na Google Drive.

MoijeZnanie.si



Nacin

Zunanji disk / USB

Cloud storitve

NAS streznik

DVD/CD

Prednosti

Hiter, pod nadzorom

Avtomatsko, dostop od kjerkol

Za napredne uporabnike, domace
omrezje

Trajno shranjevanje

Slabosti

Lahko odpove, se izgubi

Omejen prostor brezplacno,
zahteva internet

Drago, zahteva vec znanja

Star nacin, majhna kapaciteta



SPLETNI BONTON

Spletni bonton pomeni pravila vljudnega, spostljivega In varnega vedenja na
Internetu. Tako kot v resnichem svetu tudi na spletu veljajo dolocena pravila, Ki
ohranjajo spostljivo komunikacijo, varnost in dobro pocutje vseh udelezencev.

Kar ne bi rekel v obraz, ne napisi na internet.

MoijeZnanie.si



OSNOVNA PRAVILA

1.Bodi spostljiv: PiSi vljudno, tudi ¢e se z nekom ne strinjas.

2.Varuj zasebnost: Ne deli osebnih podatkov (npr. naslova, gesel) ali slik brez dovoljenja.
3.Preveri, preden delis: Prepricaj se, da so informacije tocne, preden jih posredujes.
4.Uporabljaj primeren jezik: |zogibaj se kletvicam ali zaljivkam.

5.Spostuj pravila platforme: Vsaka platforma (npr. Kahoot, Discord) ima svoja pravila.
6.0dgovarjaj premisljeno: Ne posiljaj sporocil v jezi ali naglici.

7.Priznaj avtorstvo: Ce uporabis sliko ali besedilo nekoga drugega, navedi vir.

Eticni vidiki:
e Ne Siri laznih informacij: Preverjaj dejstva, tudi Ce jih ustvari Al (npr. ChatGPT).
e Ne sodeluj v spletnem nasilju: Ce vidi$ Zaljive komentarje, jih prijavi ali ignoriraj.
e Spostuj raznolikost: Na spletu so ljudje 1z razlicnih kultur — bodi odprt in strpen.

an

.
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ZASCITA IDENTITETE NA
SPLETU

Tvoja digitalna identiteta je vse, kar o tebi obstaja na internetu — od uporabniskih
Imen, fotografij, e-poste, IP-naslova, do objav, komentarjev in celo kako pises.

Na internetu imas obraz - tudi ¢e ga ne vidis v kameri.

Kraja identitete pomeni, da nekdo uporabi tvoje osebne podatke, da se izdaja za
tebe — za krajo, goljufijo ali nadlegovanje.

Primer:
Nekdo ustvari profil z vasim imenom in sliko ter pise drugim, da zbira denar za
“nujno pomoc’.

an

.
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ZAKAJ ZASCITA

1.Preprecuje krajo identitete (nekdo se izdaja za tebe)
2.S¢iti pred zlorabami (npr. neprimerna raba tvoje slike)
3.0tezuje spletno nadlegovanje ali vdore

4.0Ohranja tvoj ugled - kar objavis, ostane!

5.Povecuje tvojo digitalno varnost in zaupanje v splet

MoieZnanie.si



? Nasvet

1. Uporabi mocna gesla

2. Ne objavljaj osebnih podatkov javno

3. Imej razlicna gesla za razliche racune

4. Uporabi dvofaktorsko avtentikacijo
(2FA)

5. Pazi, kaj delis na slikah

6. Bodi pozoren na laZzne profile in prevare

7. Redno preverjaj nastavitve zasebnosti

8. Ne klikaj sumljivih povezav

9. Bodi previden z javnimi WiFi-ji

10. Redno posodabljaj naprave

Zakaj je pomemben
Lazje se zaScitiS pred vdorom

Podatki lahko koncajo v napacnih rokah

Ce ti kdo ukrade eno, ne dobi dostopa do
vsega

Tudi Ce nekdo pozna geslo, rabi Se kodo iz
tvojega telefona

Slike razkrivajo lokacijo ali navade
Nekdo se lahko izdaja za prijatelja
Dolocaj, kdo vidi tvoje objave

Lahko ukradejo tvoje podatke (phishing)
Lahko ti prestrezejo podatke

Popravki zaprejo varnostne luknje

Primer

Namesto "janez123" =» "T4lrLj2024%"

Ne deli naslova, telefona, ...

LoCeno geslo za e-posto, Instagram, ...

Google Authenticator, SMS koda

Na selfiju pred hiso =» vidi se naslov

“Hej, lahko mi das tvojo stevilko za nagradno
igro?” = Nel!

Instagram: samo prijatelji, ne “javno”

Mail: “Prijavi se tu za nagrado” = PREVARA

Na javhnem WiFi ne preverjaj bancnega
racuna

Posodobitev sistema in aplikacij = bolj varno!



PREVERIMO ZNANJE

https://forms.office.com/e/x7quPCbcRV?origin=1prLink

.

.

MoijeZnanie.si


https://www.canva.com/presentation/join?code=QBZ8NDMV
https://forms.office.com/e/x7quPCbcRV?origin=lprLink

HVALA ZA POZORNOST




